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VORWORT

Erstmalig wurde fir das
Jahr 2004 dem internationa-
len Standard entsprechend
ein Jahresbericht erstellt.
Sowohl dieser Bericht als
auch die Jahresberichte fir
die Jahre 2005 und 2006
finden sich auf der Home-
page des Bundesministeri-
ums fur Inneres unter www.
bmi.gv.at.

Die erstmaligen Veroffent-
lichungen dieser Jahres-
berichte wurden von den
Homepagebesuchern sowie
von den beteilten Institu-
tionen Uberwiegend von
den meldepflichtigen Be-
rufsgruppen (Kredit- und
Finanzinstitute, Rechtsan-
walte und Notare, Versi-
cherungsgesellschaften,
Wirtschaftstreuhandern
usw.), den Aufsichtsbehor-
den (Finanzmarktaufsicht,
Osterreichische Natio-
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nalbank, Notariats- und
Rechtsanwaltskammer
usw.) und den betroffenen
Ministerien (Bundesmi-
nisterium fir auswartige
Angelegenheiten, Bundes-

ministerium fir Finanzen,

Bundesministerium fir Ju-
stiz und Bundesministerium
flir Wirtschaft und Arbeit)
positivaufgenommen. Diese
Jahresberichte spiegeln

die durchgefihrten Aktivi-
taten der A-FIU wieder und
stellen ein generelles Feed-
back an die meldepflichtigen
Berufsgruppen darf.

Hier wurde erstmals so-
wohl eine schriftliche als
auch grafische Darstellung
Uber die Situation der Geld-
wasche in Osterreich und
die Einbindung der A-FIU

in internationale Projekte
dargestellt.
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1. Einleitung

Die A-FIU (Austrian Finan-
cial Intelligence Unit) ist
als eigenstandiges Referat
im Blro 3.4 (Biro fir Wirt-
schafts- und Finanzermitt-
lungen) angesiedelt.

Sie fuhrt im Bundeskrimi-
nalamt eine eigenstandige
Aktenhaltung und -verwal-
tung und verflgt Gber ein
eigenstandiges Kommuni-
kationssystem mit den mel-
depflichtigen Berufsgruppen
und auslandischen FIUs.

Auflerdem ist die A-FIU
Mitglied der Egmont Gruppe
(www.egmont.group.org])
und erbringt Beitrage fur
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2. Kernaufgabe der
meldepflichtigen
Berufsgruppen -
Identitatsfeststel-
lung

In letzter Zeit haufen sich
die Hiobsbotschaften in Zu-
sammenhang mit ,gestohle-
nen ldentitaten”. Der ,lden-
titatsdiebstahl” ist dabei, an
die Spitze aller kriminellen
Delikte aufzusteigen. Nicht
nur von Behorden son-
dern auch von Privatfirmen
werden Daten en gros be-
arbeitet. Datentrager gehen
oftmals verloren oder ge-
langen Uber Sicherheitsli-
cken auf einem boomenden
Schwarzmarkt.

Die A-FIU ist davon uber-
zeugt, dass eine der wich-
tigsten Kernaufgaben fur die
meldepflichtigen Berufs-
gruppen in der Feststellung
und Uberpriifung deren
Kunden gelegen sein muss.

In diesem Zusammenhang
ist aus Sicht der A-FIU
basierend auf praktischen
negativen Erfahrungen
(gefalschte und verfalschte
Reisepasse, ., Reisepassdou-
bles”) den Ferngeschéften
eine besondere Aufmerk-
samkeit zu widmen. Ebenso
wird der Feststellung des
wirtschaftlich Berechtigten
eine analoge Aufmerksam-
keit zu widmen sein.

Aus praktischen und Uber-
priifbaren Uberlegungen
(nicht nur Schreibfehler
sondern bewusste falsche
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Angaben, Uberpriifungen
durch Innenrevision, Eva-
luierungen) erscheint die
Anfertigung einer Kopie des
Ausweisdokumentes als
unabdingbar.

Ein Hilfsmittel bei der Uber-
priufung von Sicherheits-
merkmalen von ldentitats-
und Reisedokumenten ist
Uber das offentliche Online-
register - Prado -

http://www.consilium.europa.
eu/prado/DE/homelndex.html

moglich.




3. Entwicklung und
Stand der Geldwa-

schebekampfung in
Osterreich

Die A-FIU verfigte im Jahre
2007 uUber insgesamt elf
Mitarbeiter, wovon jedoch
ein Beamter schon seit April
2006 der Sonderkommis-
sion ,Flip” dienstzugeteilt
ist. Der Mitarbeiterstab der
A-FIU setzt sich aus neun
Exekutivbeamten, einer
Sekretarin und einem Leiter
zusammen.

Der Leiter der A-FIU ist

zur Zeit Osterreichs einzig
allgemein beeideter und
gerichtlich zertifizierter
Sachverstandiger fur Geld-
wasche und zusatzlich Vor-
tragender bei einer Vielzahl
nationaler und internatio-
naler Veranstaltungen mit
den Themenschwerpunkten
.Geldwasche - Offshore
Business”, ,ARS" - besser
bekannt unter dem Ter-
minus: ,Hawala”, ,neue
Zahlungstechnologien - E-
Money”, .praxisorientierter
Ermittlungsansatz”, usw.

Osterreich verfiigt iber kein
eigenes Geldwaschegesetz,
daher werden die Melde-
pflichten in den folgenden
Materiengesetzen, wie
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geregelt.

Als Serviceleistung der
A-FIU wurde unter ande-
rem ein Meldeformular zur
Erstattung von Verdachts-
meldungen kreiert und kann
dieses uber die Homepage
des Bundesministeriums fir
Inneres, Bundeskriminal-
amt, unter www.bmi.gv.at
aufgerufen werden.

Die Erreichbarkeit der A-FIU
ist wochentags von 08.00 bis
18.00 Uhr gewahrleistet. Au-
Berhalb dieser Zeiten wer-
den diese Agenden durch
den SPOC (Single point of
contact) des Bundeskrimi-
nalamtes wahrgenommen.

3.1. Bargeldkontrol-
le und Implementie-
rung der 3 Geldwa-
scherichtlinie

Im Laufe des Jahres 2007
bzw. mit Beginn 2008 kam
es in Osterreich zu den
nachfolgenden Anderungen
mit Auswirkungen auf die
Bekampfung der Geldwa-
scherei.
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3.1.1. Verordnung
zur Kontrolle von
Bargeldbewegungen
in die EU

und aus der EU

Die erwahnte Verordnung ist
mit 15.06.2007 in allen Mit-
gliedstaaten in Kraft getre-
ten. Gemal dieser Verord-
nung mussen alle Reisende,
die in die EU ein- oder
ausreisen und Barmittel von
€ 10.000 oder mehr (oder
Gegenwert in anderen Wah-
rungen oder anderen leicht
konvertiblen Werten wie auf
Dritte ausgestellte Schecks)
mit sich fiihren, diesen
Betrag bei den Zollbehorden
anmelden. Die Zollbehorden
werden gemal} der Verord-
nung ermachtigt, naturliche
Personen, deren Gepack
oder deren Verkehrsmittel
zu kontrollieren.

Die Anmeldung der Bar-
mittel erfolgt beim Zollamt
bei der Ein- oder Ausreise
mittels Anmeldeformular.

3.1.2. Implemen-
tierung der Richt-
linien 2005/60/EG,
2006/70/EG und
Verordnung
1781/2006

Die Europaische Union ver-
offentliche am 26.10.2005 in
ihrem Amtsblatt die Richtli-
nie 2005/60/EG des Europa-



ischen Parlaments und des
Rates zur Verhinderung der
Nutzung des Finanzsystems
zum Zwecke der Geldwa-
sche und der Terrorismus-
finanzierung, welche die
Mitgliedstaaten bis spate-
stens 15. Dezember 2007 zu
ratifizieren haben.

Diese Richtlinie enthalt un-
ter anderem

e verstarkte Sorgfalts-
pflichten (Es handelt sich
dabei um jene Falle bei
denen ein hohes Risiko der
Geldwascherei oder Terro-
rismusfinanzierung be-
steht, auf risikoorientierter
Grundlage sind zusatzlich
zu den bestehenden Pflich-
ten weitere angemessene
Sorgfaltspflichten anzu-
wenden. Jedenfalls sind
weitere Sorgfaltspflichten
wegen des erhohten Risi-
kos bei Ferngeschaften,
grenziberschreitenden
Korrespondenz-bankbezie-
hungen zu Korrespondenz-
banken aus Drittlandern
und hinsichtlich Transakti-
onen oder Geschaftsbhezie-
hungen zu ,,poltical expo-
sed persons - PEP’s” - von
anderen Mitgliedstaaten
oder Drittlandern anzuwen-
den),

e vereinfachte Sorgfalts-

1085

514
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pflichten und

e Erleichterungen bei be-
stimmten Uberweisungen.

Jedenfalls sind das Fihren
anonymer Konten und die
Entgegennahme anonymer
Spareinlagen untersagt.
Eine weitere gravierende
Anderung ist im Wegfall
des begriindeten Verdachtes
gelegen. Meldepflicht be-
steht nun bei Vorliegen

des ,Verdachtes oder dem
berechtigten Grund zu der
Annahme”.

4. Zentralstelle fur
Verdachtsmeldungen
und Anfragen im Zu-
sammenhang mit
Geldwascherei und/
oder Terrorismusfi-
nanzierung

Die A-FIU ist in Osterreich
die einzige Ansprechstel-

le fir die meldepflichtigen
Berufsgruppen fur Nichtof-
fenlegung von ,Treuhand-
schaften”, Geldwascherei
und Terrorismusfinanzie-
rung. Sie Ubt fir ihren Be-
reich Zentralstellenfunktion
aus.

460

188
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4.1. Aufgaben und
Schwerpunkte der
A-FIU

Im Beobachtungszeitraum
2007 wurden bei der A-FIU
insgesamt 2247 Aktenein-
gange (2006: 2602 Akten-
eingange und 2005: 2048
Akteneingange) verzeichnet.

Die meldepflichtigen Be-
rufsgruppen erstatteten im
Jahre 2007 insgesamt 1599
Meldungen.

Der Hauptteil der Mel-
dungen erfolgte von den
Kredit- und Finanzinstituten.
Die Bestimmungen des § 41
Abs. 1a Bankwesengesetz
(Meldungen zu anonymen
Sparkonten) traten am
01.07.2002 in Kraft.

Die Kreditinstitute Ubermit-
telten im Berichtsjahr 1553
Meldungen - etwas weniger
als 70 % des Aktenanfalles
- an die A-FIU. In 514 Mel-
dungen wurden insgesamt
966 Sparblicher gemeldet.
Im Vergleich zum Vorjahr ist
bei den Sparbuchmeldungen
ein Rickgang von knapp 57
% (von 1174 auf 514) fest-
stellbar.

O Sparbuchmeldungen
B Verdachtsmeldungen
O Law Enforcement

O Sonstige




oooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooo

4.1.1. Verdachtsmel-
dungen (1085)

Von den Kredit- und Fi-
nanzinstituten wurden
im Jahre 2007 1039 Ver- 1039
dachtsmeldungen und vom
Bundesministerium fir
Finanzen 21 Verdachtsmel-
dungen erstattet. Zusatz- 514
lich Ubermittelten Versi-
cherungsgesellschaften 6
Verdachtsmeldungen und
die Finanzmarktaufsicht
5 Verdachtsmeldungen. 216 5 4 3 2
Weiters sandten 4 Gewer- e x L oo <
betreibende, 3 Notare, 2
Wirtschaftstreuhander und
1 Rechtsanwalt, 1 gewerb-
licher Buchhalter, 1 Immo-
bilienmakler, das Casino

und ein Zollorgan je eine

Verdachtsmeldung.

—
—
—
—
—_—

Wirtsch,
Rechtsan,,va It 1
'
Casino
Zollor, 9an

SparbuCh
Immobilienmakle

G
ewer., Buchp, alter

4.1.2. Law Enforce-
ment (460)

In 370 Fallen erfolgten uber
Anfragen von 188

145

Zusatzlich fihrten Ersuchen
von Strafverfolgungsbehor- ' \ "
den, Assistenzleistungen ‘Qo & R
fir inlandische Sicherheits- \&Q’ Q}Q‘Q N\
dienststellen und Berichter-

stattungen von inlandischen
Sicherheitsdienststellen zur

Aufnahme von Geldwascher-

eiermittlungen.

Ermittlungen.
23 20 10
N o a = 2
3
@o



4.2. Gegenuberstel-
lung mit den Vorjah-
ren

In diesem Abschnitt erfolgt
eine Gegenuberstellung der
Aktenzugange, Verdachts-
meldungen und ,Law En-
forcement Anfragen” fur die
Jahre 2004 bis 2007.

4.2.1. Aktenzugange

Die Gegenuberstellung mit
den Vorjahren zeigt einen
Anstieg der Akten um knapp
11 % auf. Der Aktenan-

fall im Jahre 2004 betrug
2050. Uber einen margina-
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len Rickgang von 2 Akten
von 2050 auf 2048 im Jahre
2005 ist im Jahre 2006 die
Hochstzahl von 2602 Akten-
zugangen erreicht worden.
Die Gesamtzahl der Akten
fur das Jahr 2007 betrug
2247.

Zu der Entwicklung der
Aktenzahlen ist festzuhal-
ten, dass ein drastischer
jedoch logischer Riickgang
bei den Sparbuchmeldungen
im Sinne des § 41/1a fest-
zustellen ist. Bereits vor
dem in Kraft treten der
gesetzlichen Meldepflicht
(01.07.2007) von noch nicht
identifizierten Sparblchern
sind die meisten dieser ano-
nymen Sparbucher identifi-
ziert worden.

2602

2247

02004
| 2005
02006
02007

373 467

4.2.2. Verdachtsmel-
dungen

In diesem Abschnitt werden
die Gesamtentwicklung der
erstatteten Verdachtsmel-
dungen und die Meldungen
der Kredit- und Finanzinsti-
tute dargestellt.

4.2.2.1. Verdachts-
meldungen - insge-
samt

Die Anzahl der erstatteten
Verdachtsmeldungen (alle
meldepflichtigen Berufs-
gruppen) stieg um etwas
mehr als 290 %, und zwar
von 373 Verdachtsmel-
dungen im Jahre 2004 Uber
467 Meldungen im Jahre
2005 auf 692 Verdachtsmel-
dungen im Jahre 2006, um
schlussendlich im Jahre
2007 den Hochstwert von
1085 Meldungen zu errei-
chen.

1085

692

02004
H 2005
02006
02007
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4.2.2.2 Meldungen
der Kredit- und
Finanzinstitute

In diesem Abschnitt wird

die Entwicklung der Spar-
buchmeldungen und Ver-
dachtsmeldungen fir den
Beobachtungszeitraum 2004
bis 2007 dargestellt.

4.2.2.2.1. Sparbuch-
meldungen

Lediglich die Anzahl der
Meldungen in Zusammen-
hang mit anonymen Spar-
konten hat um etwas mehr
als 57 %, und zwar von 1206
Meldungen im Jahre 2004
auf 5114 Meldungen im
Jahre 2007 abgenommen.
Im Jahre 2005 erfolgten
1009 Sparbuchmeldungen.
Im Jahre 2006 wurden 1174
Meldungen in Verbindung
mit nicht identifizierten
Sparbichern der A-FIU
ubermittelt.

4.2.2.2.2. Verdachts-
meldungen

Der Anstieg bei den durch
den Kredit- und Finanzinsti-
tuten erstatteten Verdachts-
meldungen betrug etwas
mehr als 300 %, und zwar
von 349 Meldungen im Jahre
2004 auf insgesamt 1085
Meldungen im Jahre 2007.
Die Zunahme vom Jahre
2006 (651 Meldungen) auf
das Jahr 2007 betrug etwas
mehr als 66 %.

LR ] BUNDESKRIMINALAMT

Der Anstieg der Verdachts-
meldungen ist aus ha. Sicht
einerseits auf die von der
der A-FIU durchgefihrten
Sensibilisierungsveranstal-
tungen, die gemeinsamen
Schulungs-veranstaltungen
(A-FIU mit Vertretern des
Bundesministerium fir
Finanzen, des Bundesmi-
nisterium fir Justiz und
der Finanzmarktaufsicht)
und andererseits auf das
Meldeverhalten der melde-
pflichtigen Berufsgruppen
rickfihrbar.

1206

1174

514
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m 2005
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02007
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1039
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1085

691

46
373

Verdachtsmeldungen (inkl.

Bank)

472
460

446

412

Law Enforcement
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Die Gegenuberstellung
der Gesamtsumme aller
Verdachtsmeldungen, der
erstatteten Verdachtsmel-

dungen von den Kredit- und

Finanzinstituten, der Law
Enforcement Initiativen und

der Sparbuchmeldungen fir
die Jahre 2004 bis 2007 zeigt

das folgende Bild/Entwick-

lung:

02004
m 2005
0 2006
02007

0 2004
m 2005
0 2006
0 2007

1

651

Bank

1826

1009 1174

e

039

514

Sparbiicher
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4.2.2 Law En-
forcement Agency
(460 Anfragen)

Die Zunahme im Law En-
forcement Bereich betrug
insgesamt knapp 12 %, und
zwar von 412 Anfragen im
Jahre 2004 Uber 446 Anfra-
gen im Jahre 2005 auf 472
Anfragen im Jahre 2006. Im
Jahre 2007 erfolgten insge-
samt 460 Anfragen im Law
Enforcement Bereich.

Die Bearbeitung der Mel-
dungen und der Law En-
forcement Anfragen konnen
mit einem allgemeinen Akt
nicht verglichen werden,
sondern sind extrem zeit-
aufwendig und arbeitsinten-
siv.

4.3.3. Ermittlungen

Von der A-FIU wurden im
Jahre 2007 in 88 Fallen
Straf- bzw. Nachtragsan-
zeigen an die zustandigen
Staatsanwaltschaften er-
stattet. Die angezeigten
Sachverhalte betrafen Uber-
wiegend Falle der Geldwa-
scherei und des Betruges.

Osterreichweit wurden im
Beobachtungszeitraum 229
Strafanzeigen wegen Ver-
dachtes der Geldwascherei
erstattet.

Von den Justizbehorden
ergingen zusatzlich 18
Gerichtsauftrage und 14
Kontooffnungsbeschlisse,
was zu 68 Kontoauswer-
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446

412

472
460
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tungen, 5 Einvernahmen, 1
Hausdurchsuchung, 5 Auf-
enthaltsermittlungen und 3
Festnahmen flhrten.

Die meldepflichtigen Be-
rufsgruppen erstatteten

35 Meldungen mit einem
Bezug zur Terrorismusfi-
nanzierung. Die Bearbeitung
dieser Meldungen erfolgt
auf Grundlage des beste-
henden MOU (Memorandum
Of Understanding) mit dem
Bundesamt fur Verfassungs-
schutz und Terrorismusbe-
kdmpfung (BVT).

Die A-FIU Ubermittelte im
Beobachtungszeitraum 12
Anzeigen an die Finanz-
marktaufsicht.

4.4, Vortaten/Ge-
samtsumme der
Anzeigen/Verurtei-
lungen

In diesem Abschnitt wer-
den die von der A-FIU er-
mittelten Vortaten und die
in Osterreich wegen Ver-
dachtes der Geldwascherei
angezeigten Sachverhalte
dargestellt.

4.4.1.Vortaten

Die Problematik mit der
Feststellung der Vortaten
darf als bekannt vorausge-
setzt werden und trotzdem
konnten von der A-FIU
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nachfolgend aufgelistete
Vortaten - begangen sowohl
im In- als auch Ausland

- als Basis fur die Geldwa-
scheermittlungen festge-
stellt werden.

In der folgenden Aufstellung
sind die in Zusammenhang
mit ,Phishing” bekannten
Vortaten nicht enthalten.
Ebenso sind jene Sach-
verhalte nicht enthalten,
bei denen die gemeldeten
Verdachtigen als die Vorta-
ter (Betriiger, Drogenhénd-
ler usw.) ermittelt werden
konnten.

Suchtmittelgesetz 25
Schwerer Betrug 10

Bandendiebstahl/Diebstahl
durch Einbruch 5

Raub 3

Menschenhandel und quali-
fizierte Schlepperei 2

Finanzstrafgesetz,
Schmuggel 2

Schadigung fremder
Glaubiger 2

4.4.2. Gesamtsum-
me der erstatteten
Strafanzeigen

Osterreichweit wurden in
den Jahren 2001 bis 2007
folgende Anzeigen wegen
Verdachtes der Geldwa-
scherei erstattet, und zwar

2001 15 Anzeigen,
2002 53 Anzeigen,
2003 48 Anzeigen,
2004 100 Anzeigen,

5 o g 3 3 5
g 2 2 @ & g
3 ° < £
G @ S S 5
(%] GC) 5 %)
2 2
3 s
2005 70 Anzeigen,
2006 183 Anzeigen und
2007 229 Anzeigen.
229
183
100
70
53 48
15 H
A : L . . .
N Q" ) U 2} () Q
N N N o N S N
4 4 P » P D P

Dieses Zahlenmaterial stammt aus der polizeilichen Kriminalstati-

stik Osterreichs.

GELDWASCHEBERICHT 2007

Schadigung



oooooooooooooooooooooooooo

4.4.3.1. Verurtei-
lungen ,,Statistik
Austria“

Von der , Statistik Austria”
sind Zahlen im Hinblick auf
gerichtliche Verurteilungen
gemal § 165 Strafgesetz-
buch dbermittelt worden.
Fir den Beobachtungs-
zeitraum 1994 bis 2006
bewegen sich die Zahlen im
einstelligen Bereich. Fir
das Jahr 2007 ist noch kein
abschlielendes Zahlenma-
terial verflgbar:

1994
1995
1996
1997
1998
1999
2000
2001
2002
2003
2004
2005
2006
2007 noch nicht verfigbar

LQWOoOro IR PRhroONOONDN

4.3.3.3. Erlaute-
rungen zur Gegenii-
berstellung

Die ausgewiesene Differenz
(Zahlenmaterial: Stati-
stisches Zentralamt/Strafre-
gisteramt) ist auf die Tatsa-
che ruckfuhrbar, dass vom
statistischen Zentralamt nur
jene Falle erfasst worden
sind, in denen es nur eine
Verurteilung wegen Geldwa-

18
12
m 10 10
5
%) 0 H © QA
Q Q Q Q Q
> > > > >

scherei und nicht Geldwa-
scherei und weitere Delikte
gibt. Die Falle des Strafre-
gisteramtes betreffen Verur-
teilungen wegen Betruges,
Urkundenfalschungen,
Diebstahle und der Geldwa-
scherei.
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4.5. Tatigkeiten der
A-FIU

Von der A-FIU wurden im
Jahre 2007 die nachfol-
genden Tatigkeiten durchge-
fuhrt. In Ermittlungssachen
der A-FIU stellten die oster-

iy . : 105
reichischen Gerichte insge- 88
samt 3 Haftbefehle, 5 Auf- 68
enthaltsermittlungen sowie 28 25
1 Hausdurchsuchungsbefehl 5 1418 5 41 3 5 12 N
und 3 Rufdatenrick-erfas- T T, e . . A e e
5 § = £ % £ 8¢ ¥ S § & F &8 &
sungsbefehle aus. g £ & § ¢ £ 28 3 § § § L = 3
Von der A-FIU erfolgten im £ g 2 8 :2f 3 £ £ % 5
g £ E k= .
<

Beobachtungszeitraum 12
Anzeigen an die Finanz-
marktaufsicht. Zusatzlich
erging von der A-FIU eine
Anordnung gem. § 41 BWG
(vorlaufige Aufschiebung

von bevorstehenden Trans-

aktionen).

4.5.1. Einstwei- nach dem BWG (§ 41 Abs. 2]
. . gestellt. Die meldepflichti-
llge Verfugungen gen Berufsgruppen haben
(Anzahl) der Behorde - A-FIU - auf

Verlangen alle Auskiinfte

zu erteilen, die dieser zur 13,9
Uber Anregung der A-FIU Verhinderung oder zur Ver-
bzw. der lokalen Dienst- folgung von Geldwascherei
stellen wurden von den erforderlich scheinen. :223;
Gerichten 28 einstweilige 23 02006
Verfligungen Uber ei- 15 2 0 2007
nen Gesamtbetrag von € n:
1 1390141 0'__ erlassen. Einstweilige Verfiigung Anzahl Summe in Mio €
Zusatzlich wurde von der _
A-FIU im Zuge der Ermitt- ~ Gewonnene Erkenntnisse standteil bei der Abklarung
lungstatigkeit eine Anord- aus Observationen, Vollzug  von Sachverhalten dar und
nung gem. § 41 BWG von Hausdurchsuchungen,  ermgglichen einen Quali-
Uber den Betrag von € Einvernahmen, Vollzug von tatssprung bei der Gestal-
1.204.605 erlassen. Verhaftungen, Telefonruf- tung von Schulungsinhalten
datenrickerfassungen und fiir die meldepflichtige
Von der A-FIU selbst wur- Telefonanschlussteilnehmer Berufsgruppen.

den in 105 Fallen Anfragen stellen einen wichtigen Be-
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4.6.1. Interpol-, Euro-
pol und Egmontaktivi-
taten

Die A-FIU behandelte im
Beobachtungszeitraum
insgesamt 852 Aktenvor-
gange (Interpol, Egmont,
Europol und Sustrans) mit
einem eindeutigen Bezug zu
Geldwascherei. In 356 Fal-
len (Interpol und Egmont)
erfolgten Anfragen an die A-
FIU. Die A-FIU stellte in 496
Fallen (Interpol, Egmont und
Sustrans) Anfragen.

4.6.1.1. Interpolak-
tivitaten

Wie bereits im Abschnitt
4.6.1. erwahnt, wurde von
der A-FIU eine Vielzahl
internationaler Ermittlungen
im Bereich der Bekamp-
fung der Geldwasche im
Interpolweg abgefiihrt. Von
der Haufigkeit her erfolgten
die meisten Anfragen von
Deutschland, gefolgt von
Italien, der russischen Fode-
ration, der Schweiz, Belgien,
Bulgarien, Tschechischen
Republik, Ukraine, Peru und
UK. Eine weitere Aufzahlung
der Lander unterblieb.

Die A-FIU kontaktierte als
Interpoldienststelle in einer
Vielzahl von Aktenvorgangen
anderer Interpoldienststel-
len. Von der Haufigkeit her
erfolgten die meisten Er-
suchen um Unterstitzung
an Deutschland, Italien und
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Schweiz. Weitere Ersu-
chen ergingen an UK, USA,
Ungarn, Rumanien, Rus-
sische Foderation, Slowakei,
Liechtenstein, Kroatien und
Frankreich. Eine weitere
Auflistung nach Landern
unterblieb.

Zusatzlich ist anzumerken,

dass von der A-FIU in 4 Er-

mittlungsfallen Anfragen an
alle europaischen Interpol-

dienststellen erfolgten.

4.6.1.2. Europolakti-
vitaten

Von der A-FIU sind im
Jahre 2007 insgesamt 58
Aktenvorgédnge mit Europol/
Sustrans abgehandelt wor-
den. In 27 Fallen erfolgten
Anfragen an die A-FIU.

Die A-FIU stellte in 31 Fal-
len Anfragen an Europol/
Sustrans.

4.6.1.3. Egmont-Ak-
tivitaten

Wie bereits im Kapitel 4.6.1.
dargestellt, hat die A-FIU
eine besondere Stellung im
Bereich des Austausches
von Informationen. Die
A-FIU kann den Informati-
onsfluss via Egmont oder via
Interpol/Europol steuern.
Die von auslandischen FIU’s
ubermittelten Anfragen sind
im hiefur vorgesehenen Weg
(bilateral oder via Egmont)
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beantwortet worden.

Die A-FIU ist von den fol-
genden auslandischen FIU’s
nach der Haufigkeit nach um
Unterstitzung/Auskunft er-
sucht worden, und zwar von
der Russischen Foderation,
Kroatien, Schweiz, Ungarn,
Belgien, Bulgarien, UK, Slo-
wakei, Deutschland. Liech-
tenstein und Rumanien.
Eine weitere Auflistung nach
Landern unterblieb.

Die A-FIU kontaktierte unter
anderem die Geldwasche-
meldestellen - der Haufig-
keit nach - der folgenden
Lander und ersuchte um
Unterstutzung: Deutschland,
[talien, Schweiz, UK, USA,
Ungarn, Rumanien, Rus-
sische Foderation, Slowakei,
Liechtenstein, Kroatien und
Frankreich. Eine weitere
Auflistung nach Landern
unterblieb.
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4.6.1.4. Zusammen-
fassung

Der Vergleich der beiden
Beobachtungsjahre zeigt,
dass von der A-FIU Uber-
wiegend zwei Informations-
kanale zum Austausch von
Informationen verwendet Interpol-Anfragen Egmont-Anfragen
werden, die vom Stellenwert

gleich einzustufen sind, und

zwar Interpol- und Egmont-

kanal.
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4.7. Schulungs- und heiten, Bundesministerium

Sensibilisierungs- fur Finanzen und Bundesmi-
nisterium fur Justiz teil.

veranstaltungen
Im Jahre 2007 wurden vom
Leiter der A-FIU und jeweils

einem weiteren Mitarbeiter
bei insgesamt 21 Schu-
lungsveranstaltungen so-
wohl national als auch inter-
national Vortrage gehalten.

20 20 21
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Von besonderer Bedeu-
tung sind die regelmafiig
stattfindenden multidiszi-
plinaren Sitzungen - ope-
rative und strategische
Ausrichtungen - zum The-
ma Geldwascherei und

Terrorismusfinanzierung. Erstmalig ist bei den Schu-
An diesen Besprechungen lungsveranstaltungen auf
nehmen abhangig vom .Islamic Banking” und
Themenschwerpunkt neben .neue Zahlungstechnolo-
Vertretern der A-FIU noch gien” eingegangen worden

Vertreter des Bundesamtes
fur Verfassungsschutz und
der Terrorismusbekamp-
fung, Finanzmarktaufsicht,
Osterreichische National-
bank, Bundesministerium
fur auswartige Angelegen-
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4.7.1. ,Islamic
Banking”

Die Bankgeschafte erfolgen
in Ubereinstimmung mit
den Regeln des Islam und
Regeln der Schari'a (Er-
kenntnisse des gottlichen
Rechts). Die Kernelemente
sind unter anderem das
Zinsverbot, Verbote von Spe-
kulationen und Glicksspie-
len und soziale und ethische
Ausschlusskriterien (wie
Alkoholherstellung und des-
sen Vertrieb, Pornographie
usw.).

Als Gegenstick zu den
westlichen ,Finanzpro-
dukten” haben sich die isla-
mische Anleihe (Sukuk] und
schariakonforme Versiche-
rungen (Takaful) entwickelt.

4.7.2. Neue Zah-
lungstechnologien

Diese neuen Systeme
stellen sowohl die melde-
pflichtigen Berufsgruppen
als auch die Ermittlungs-
behorden vor neue Auf-
gaben. Sehr oft geht die
Kundenprasenz gegen Null,
wodurch ,offensichtliche
Wahrnehmungen™ auf ver-
dachtige Verhaltsmuster ei-
ner Adaptierung benatigen.
Beispielsweise sind ,Zah-
lungen” von ,Emoney” von
einem Emailkonto zu einem
anderen und der anschlie-
Benden Konvertierung keine
Seltenheit mehr. Zahlungs-
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abwicklungen Uber nicht
personalisierte , Prepaid-
Karten” oder Kreditkarten
unter Zwischenschaltung
einer auslandischen Bank
erschweren die tagliche
Arbeit der meldepflichtigen
Berufsgruppen und der Er-
mittlungsbehorden.

4.8. Internationale
Zusammenarbeit

Da es sich bei der Geldwa-
scherei nicht um ein an den
nationalen Grenzen en-
dendes Phanomen handelt,
kann deren Bekampfung
ohne grenziberschreitende
Aktivitaten sowie interna-
tionaler Kooperation nicht
effizient bewaltigt werden.

4.8.1. Egmont
Gruppe

Die Egmont Gruppe ist

der weltweite Zusammen-
schluss von nationalen
FIU s. Seit der letzten
Plenarysitzung besteht die
Egmont Gruppe aus 106
Mitgliedern. Neu aufge-
nommen wurden Armenien,
Indien, Nigeria, Niue, Syrien
und Weif3russland. Seit dem
31.07.2007 ist die Mitglied-
schaft von Bolivien ausge-
setzt. Das Ziel der Egmont
Gruppe liegt unter anderem
darin, ein Forum zu schaf-
fen, welches die nationalen
Programme in Bezug auf die
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Bekampfung der Geldwa-
scherei und Terrorismusfi-
nanzierung unterstutzt.

Im Beobachtungszeitraum
2007 hat Osterreich aktiv an
der jahrlichen Plenarysit-
zung und zwei Arbeitsgrup-
pensitzungen ,praktische
Erfahrung” aktiv mitgewirkt.
Bei der letzten Sitzung

ist das jahrliche Budget

der Egmontgruppe - wird
durch die FIU’s aufgebracht
- fixiert worden. Erstmalig
wird der nationale Beitrag
(Fixbetrag und Prozentsatz
des Inlandsproduktes) Mitte
2008 fallig.

Das Sekretariat der Eg-
montgruppe mit Sitz in To-
ronto (175 Bloor Street East,
Suite 1803 South Tower, PO

Box 55) hat im Juni 2007 mit

deren Arbeit begonnen.

Weitere Informationen
konnten Uber die Homepage
der www.egmontgroup.org
abgerufen werden.

4.8.2. Financial
Action Task Force on
Money Laundering

- FATF

Anlasslich des Weltwirt-
schaftsgipfels im Jahre
1989 in Frankreich haben
die Staats- und Regierungs-
chefs der G7-Staaten be-
schlossen, die Arbeitsgrup-
pe ., Financial Action Task
Force on Money Laundering”
einzuberufen.
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In der Vergangenheit wirkte
der Leiter der A-FIU aktiv in
den verschiedensten Ar-
beitsgruppen mit; bei der
letzten Typologysitzung (No-
vember 2007) - gemeinsam
FATF/APG (Asian Pacific
Group) in Bangkok sind vom
Leiter der A-FIU die prak-
tischen Erfahrungen mit
Geldwaschereihandlungen
im ,,Glicksspiel” dargelegt
worden.

Vom Leiter der A-FIU ist kri-
tisch die Uberbewertung von
.guidelines™ als Indikator
fur Geldwaschereihahnd-
lungen hinterfragt worden.

Zusatzinformationen kon-
nen der Homepage www.

fatf-gafi-org entnommen

werden.

4.8.3. UNODC

Die A-FIU hat eine enge
Zusammenarbeit mit der
UNODC (United Nation Of-
fice on Drugs and Crime) mit
Sitz in Wien.

Es finden regelmafig Tref-
fen mit den Verantwort-
lichen statt.

Nahere Informationen kon-
nen der Homepage www.un-
odc.org entnommen werden.

4.8.4. Interpol

Im Jahre 1923 ist in Wien
das Hauptquartier von
.Interpol” eréffnet worden.
Jeder Mitgliedstaat hat ein
nationales Biiro, welche die
notwendigen Ermittlungen
koordiniert. Die A-FIU agiert
im eigenen Wirkungsbereich
als Interpoldienststelle.

Interpol stellt fir die A-FIU
einen der wichtigsten Kana-
le fir Informationsflisse im
Bereiche der Bekampfung
der Geldwascherei dar.

Interpol hat gemeinsam mit
der UNDCP den Kongress
.Global Financial Crime
Congress” abgehalten. Der
Leiter der A-FIU wirkte in
einem der Panels als Haupt-
sprecher mit.

Weitere Hinweise befinden
sich auf der Homepage
www.interpol.int.

4.8.5. Europol

Die A-FIU ist der nationale
Ansprechpartner in der Be-
kampfung der Geldwasche-
rei und partizipiert am AWF-
SUSTRANS. SUSTRANS ist
das bei Europol gefiihrte
Analysesystem zur Bekamp-
fung der Geldwascherei.

Nahere Informationen kon-
nen der Internetseite www.
europol.net entnommen
werden.
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4.8.6. Twinning Pro-
gramm mit Kroatien

Die AEI (Agency for Euro-
pean Integration and Econ-
comic Development) hat im
Februar 2006 nach erfolgter
Projektprasentation und
einem Hearing im Janner
die Ausschreibung fir das
EU-Projekt ,Prevention and
Combating Money Laun-
dering” gewonnen. Das
Projekt mit einer Laufzeit
von 21 Monaten ist im De-
zember 2007 (Closing Event:
18.12.2007) beendet worden.

Bei der Abschlussfeier sind
die herzeigbaren Ergebnisse
(Beobachtungsphase ins-
gesamt 11 Jahre - davon ¢
Jahre vor Projektbeginn und
etwas weniger als 2 Jah-

re Projektdauer; enormer
Anstieg bei Verurteilungen,
Beschlagnahmungen) auch
von der Europaischen Union
gewurdigt worden. Bei der
Projektabflihrung ist seitens
des Leiters der A-FIU in
seiner Funktion als Projekt-
verantwortlicher der praxis-
orientierte multidisziplinare
Ansatz als enorm wichtiges
Tool im Kampf gegen die
Geldwascherei und Terroris-
musfinanzierung herange-
zogen worden.

Neben Beamten des Bun-
desministeriums fur Inneres
wirkten noch Mitarbeiter
des Bundesministerium

fur Finanzen, der Finanz-
marktaufsicht, der Osterrei-
chischen Nationalbank und
der Bank Austria/Creditan-
stalt mit.
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4.8.7. Europarat

Der Leiter der A-FIU wirkte
aktivan einem Projekt mit
Moldawien mit. Bei den
Vortragen sind die osterrei-
chischen praktischen Erfah-
rungen bei der Analyse von
Verdachtsmeldungen und
deren Bearbeitung in Chisi-
nau vor Vertretern der Er-
mittlungsbehorden (Gericht,
Staatsanwaltschaft und
Polizei) abgehalten worden.

4.8.8. Verbesserung
der polizeilichen
Zusammenarbeit in
Osteuropa - ADA

Die A-FIU nimmt an dem ob-
genannten dreijahrigen Pro-
gramm mit dem Untertitel
.Illegale Migration” teil. Im
Jahre 2007 fanden in Bos-
nien, Serbien und Montene-
gro je viertagige Workshops
fur Ermittlungsbeamte statt,
die von zwei Beamten der A-
FIU geleitet worden sind.

In diesem Projekt werden
von der A-FIU die Module
.Geldwascherei” in den sii-
deuropaischen Vertragslan-
dern abgehalten.

4.8.9. TAIEX

Der Leiter der A-FIU hat an
einem TAIEX Seminar in Bu-
dapest teilgenommen und
dabei die osterreichischen
Erfahrungen im Zusammen-
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hang mit der Umsetzung der
3. Geldwascherichtlinie aus
der Sicht einer polizeilichen
Geldwaschemeldestelle
dargestellt.

4.8.10. Bilaterale
Abkommen

Im Jahr 2007 sind von der
A-FIU Mitarbeiter von FIU s
und Polizeidienststellen
hospitiert worden, und zwar

5. Entwicklung von
Typologien

Die Analyse der Aktenvor-
gange, insbesondere der
Verdachtsmeldungen ergab,
dass eine Vielzahl der ge-
meldeten Erscheinungen
mit Bargeldzahlungen,
Betriigereien (Ebay, Anlage-
betrug, Vorauszahlungsbe-
trug, Uberweisungsbetrug,
Scheckbetrug usw.) Mo-
ney-Remittance Systemen,
Offshore-Business, Online
Banking, Pishing-Mails,
Steuerkarussell und 419-
Briefe/Mails zusammenhin-
gen.
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In 392 Fallen sind von Mo-
ney-Remittance-Systemen
verdachtig erscheinenden
Transaktionen gemeldet
worden. In 30 Fallen sind
Bargeldtransaktionen als
verdachtig eingestuft und
gemeldet worden. In 3
Verdachtsmeldungen sind
.verdachtig erscheinende”
Goldkaufe gemeldet wor-
den. Ebenso hatten drei
Verdachtsmeldungen das
Online-banking zum Gegen-
stand.

Im Jahre 2007 wurde in 2
Fallen die Abwicklung von
Transaktionen uber Korre-
spondenzkonten als ver-
dachtig eingestuft.

5.1. Money-Remit-
tance-System

Diese Systeme erfreuen
sich einer steigenden Be-
liebtheit und erfolgten in
Zusammenhang mit die-
sen Zahlungssystemen 392
Meldungen. Der weltweite
Bargeldtransfer innerhalb
weniger Minuten wird mit
den Schlagzeilen

beworben.

Nicht nur in Osterreich
steigt die Anzahl der Anbie-
ter dieser Dienstleistungen.

Von der A-FIU wurde eine
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Vielzahl von Ermittlungen
gefuihrt und dabei festge-
stellt, dass dieses System
aufgrund der beschriebenen
Vorteile von Drogenhand-
lern, Internetbetrigern,
Taschendieben und Einbre-
chern genutzt wird.

In letzter Zeit werden Uber
Aufforderung krimineller
Tater diese Systeme von
gutglaubigen Personen

- Unterstitzung bei Geld-
transfers - genutzt.

Die Ermittlungen sind noch
dadurch erschwert worden,
dass sowohl die Sender,
als auch die Empfanger
der Transaktionen oftmals
mit gestohlenen oder ver-
falschten Identitaten agie-
ren.

5.2. Offshore Busi-
ness

In den erstatteten Ver-
dachtsmeldungen spielten
218 Offshore-Gesellschaften
eine bedeutende Rolle. Als
zusatzlich gravierender
Ermittlungsnachteil hat sich
die Tatsache herauskristal-
lisiert, dass von den betei-
ligten Personen Firmen-
grundungen im Wege des
Ferngeschaftes erfolgten.
Die ,Entscheidungstrager”
der Firmen mieten - oft-
mals schriftlich und gegen
Vorauszahlung - virtuelle
Biros mit zusatzlichen
Dienstleistungen wie Tele-
fonweiterleitungen, Faxum-
leitungen an. Ebenfalls er-
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folgen Kontoeroffnungen im
Wege des Ferngeschaftes.

Die Vorteile dieser Geschafte
basieren auf nationalen Ge-
setzen, der Nutzung dieser
Offshore-Gesellschaften
unter Zuhilfenahme pro-
fessioneller Beratungsun-
ternehmen mit exzellenten
Dienstleistungen, wie die
Bereitstellung von wei-
teren Serviceleistungen
wie Adressen, Telefon- und
Faxnummern.

Solche Unternehmen wer-
den nicht nur fir Zwecke
der Steueroptimierung, Um-
gehung gewerberechtlicher
Formvorschriften, sondern
fur eine Vielzahl krimineller
Aktivitaten, wie Betrug, Um-
weltkriminalitat, Korruption,
Urheberrechtsverletzungen,
Geldwasche usw. genutzt.

5.3. 419-Briefe/
Mails

Die Verfasser solcher
Schreiben sind als sehr kre-
ativ einzustufen. Die ange-
botenen Verdienstmoglich-
keiten in Zusammenhang
mit ,.extrem unwahrschein-
lich erscheinenden” Ereig-
nissen sind fur die potenti-
ellen Opfer wie Balsam. Bei
der A-FIU sind 131 solcher
lukrativer Verdienstmoglich-
keiten eingelangt.

Die Verfasser der Schreiben
fordern eingangs von den
Adressaten Vertrauen und
ersuchen um Unterstit-
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zung bei der Transferierung
riesiger Geldsummen. Der
Grund fur diese Geldbetrage
basiert auf Devisenbewirt-
schaftungen, Erbschaften,
Steuervergehen usw. Der
Adressat soll sein Konto
fur die Abwicklung dieser
Transaktion gegen Erhalt
einer Vermittlungsprovision
zur Verfligung stellen.

Nach erfolgter Zustimmung
werden die Adressaten um
Vorauszahlungen (Beste-
chungsgelder, Abwicklungs-
gebiihren usw.) ersucht, die
mit der Transferierung der
riesigen Geldsumme und
der kiinftigen Vermittlungs-
provision in ursachlichen
Zusammenhang stehen.

5.4. Pishing-Mails

66 erstattete Verdachtsmel-
dungen betrafen ,Pishing-
Attacken”. Der Begriff ,Pi-
shing” ist eine Kombination
der Waorter ,,Passwort” und
.Fishing”.

Es beginnt oft mit einer
offiziell anmutenden E-
Mail einer Bank oder eines
Versandhauses, in der der
Adressat aufgefordert wird,
seine Konto- und Zugangs-
daten bekannt zugeben.

In weiterer Folge werden
mit den Zugangsdaten die
Konten durch Kriminelle
gepliindert und Uberwei-
sungen auf Konten dritter
Personen Ubersandt. Leicht-
glaubige Personen werden
uber E-Mails ersucht, bei



der Abwicklung von Geld-
aktivitaten gegen Erhalt
einer Provision uber das
eigene Konto mitzuwirken.
Gemal der angepriesenen
Geschaftsidee werden auf
das Konto des neuen , Mit-
arbeiters” Kundengelder
Uberwiesen. Nach dem
Zahlungseingang werden
die Guthaben vom ange-
worbenen Mitarbeiter bar
behoben, die ihm zustehen-
de Provision abgezogen und
der Restbetrag via Money-
Remittance System weiter-
transferiert.

5.5. Steuerkarussell

Osterreichische Kreditinsti-
tute konnten vermehrt fest-
stellen, dass relativ junge
inlandische Unternehmen
von etablierten osterrei-
chischen Betrieben fiir den
Verkauf hochpreisiger und
leicht zu transportierender
Waren wie beispielsweise
CPU’s, Handys Gutschriften
auf deren Konten erhielten,
die unmittelbar nach Ein-
gang bar behoben worden
sind. Diese Vorgangsweise
und die enorm raschen Um-
satzausweitungen fiihrten/
fuhren zur Erstattung von
Verdachtsmeldungen.

Die Kriminellen schaffen
oftmals einen kiinstlichen
Markt, d.h. sie agieren
als Kaufer und Verkaufer
gleichzeitig, die lediglich
eine seriose Firma zwi-
schenschalten, um in den
Genuss des Vorsteuerab-
zuges zu gelangen.

5.6. Ebay-Betrige-
reien

Uber die elektronische
Plattform werden von Kri-
minellen immer wieder
gunstige Produkte zum
Kauf angeboten. Die Zah-
lungsabwicklung erfolgt
von den Tatern haufig unter
zur Hilfenahme von Mo-
ney-Remittance Systemen.
Als Auszahlungsort fur die
ersteigerte Ware wird Oster-
reich vereinbart. Die Behe-
bungen erfolgen sowohl von
den unmittelbaren Tatern
als auch Beitragstatern
sehr oft unter Verwendung
verfalschter Ausweisdoku-
mente. Nicht nur die tat-
sachlichen Verkaufer son-
dern oftmals vollkommen
unbeteiligte Personen erhal-
ten Verrechnungsschecks
von den Tatern ubermittelt.
Zu einem spateren Zeit-
punkt versuchen die Tater
die Scheckempfanger davon
zu Uberzeugen, dass die
Schecksumme - aus zeit-
lichen Griinden dem eigenen
Konto gutgeschrieben wer-
den soll und fur die Mihe-
waltung darf ein kleinerer
Betrag einbehalten werden.
Der Rest solle unter Nut-
zung von Money-Remittance
Systemen weitertransferiert
werden. Bei den Uibermit-
telten Schecks handelt es
sich um Falschungen oder
um Schecks ohne Deckung,
das heif3t, die Konten der
Scheckeinreicher werden
mit dem Gegenwert wieder
belastet und sind um die
Schecksumme abziglich
des Betrages fir die Mihe-
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waltung geschadigt.

Sogar der Leiter der A-

FIU erhielt an die offizielle
Adresse im Bundeskrimi-
nalamt einen Originalbank-
scheck mit der Schecksum-
me von € 16.000,-- von einer
unbekannten Firma von
Deutschland aus Ubersandt.

5.7. Neue Zahlungs-
technologien

Vermehrt wird die A-FIU mit
der Nutzung dieser neuen
Technologien konfrontiert.
Angemerkt werden die
Zahlungsabwicklungen in
Zusammenhang mit Ebay
durch Zwischenschaltung
von PayPal, Moneybooker
und nicht personalisierte vo-
rausbezahlte Kreditkarten.

Die vorausbezahlten nicht
personalisierten wieder
aufladbaren Kreditkarten
werden unter anderem an
Verwandte/Bekannte im
Ausland versandt, die nun
jederzeit die Moglichkeit
haben bei beispielsweise
ATM’s die vorausbezahl-
ten Geldwerte zu beheben.
Die Personen, die die Aus-
stellung solcher Karten
beantragen, mussten auf
jeden Fall identifiziert sein.
Die weiteren Dotierungen
(wieder aufladbar) und
insbesondere Behebungen
stellen nach Meinung der A-
FIU im Hinblick auf Identifi-
zierungen ein grof3es Risiko
dar.
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6. Beispiele

Die folgenden Beispiele
zeigen die internationalen
Vernetzungen der Krimi-
nellen auf, die immer ofters
erfolgreich versuchen, keine
Zustandigkeiten fir deren
Aktivitaten entstehen zu las-
sen bzw. die Strafverfolgung
zu vereiteln, da sie Oster-
reich bei Bekannt werden
des strafbaren Verhaltens
schon wieder verlassen
haben.

6.1. Einbriche - ge-
orgische Tatergrup-

pe

Die A-FIU wurde von einem
Money-Remittance System
uber verdachtiges Verhalten
von georgischen Staatsan-
gehorigen verstandigt. Die
georgischen Staatsangeho-
rigen haben von Osterreich
aus eine Vielzahl von , Uber-
weisungen” nach Georgien
und die Ukraine veranlasst.

Aufgrund der vorliegenden
Verdachtsmeldung war
davon auszugehen, dass es
sich bei den Uberweisungen
(Vielzahl von Einzeltrans-
aktionen, Transaktionen
regelmafig nach Wochen-
ende) um kriminelle Erlose
handeln konnte, weshalb
von der A-FIU die ortlichen
Sicherheitsdienststellen
mit der Durchfihrung ziel-
gerichteter Ermittlungen
betraut worden ist. Von
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den ortlichen Sicherheits-
dienststellen wurden die
notwendigen Ermittlungen
durchgefihrt und festge-
stellt, dass sich zumindest
zwanzig georgische Staats-
angehorige zu einer krimi-
nellen Vereinigung zusam-
mengeschlossen haben,
um Einbruchsdiebstahle zu
begehen. Die Tatergruppe
ging Uberwiegend arbeits-
teilig vor. Mehrere Banden-
mitglieder beschaftigten
sich vorwiegend damit,

die aus den Einbrichen
stammenden Vermaogens-
werte durch Bargelduber-
weisungen ins Ausland zu
verbergen bzw. deren Her-
kunft zu verschleiern. Diese
Gruppe verwendete falsche
bzw. verfalschte, besonders
geschutzte Dokumente.

Eine Analyse der Uberwei-
sungsdaten fihrte zu der
Erkenntnis, dass die Geld-
transaktionen durchaus gut
organisiert waren, da die
Einzahlungs- und Auszah-
lungszeiten oft nur 30 Minu-
ten auseinander lagen. Von
der Tatergruppe sind 385
Einzeltransaktionen durch
25 namentlich bekannte
Personen in der Hohe von
etwas mehr als € 250.000,--
durchgefihrt worden.

Einige Mitglieder der Bande
sind dringend verdachtig
seit Juli 2006 in verschie-
denen Bundeslandern
zumindest 100 Tresorein-
bruchsdiebstahle in Super-
markte der Firma ,.Billa”
und ..Penny” mit einer
Schadenssumme von insge-
samt € 500.000,-- (Bargeld)
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verubt zu haben. Einige
Tatergruppen konnten auf
frischer Tat betreten und
verhaftet werden.

Im Zuge der Ermittlungen
konnte auch festgestellt
werden, dass von den Tatern
auch Reisepasse, welche
als entfremdet gemeldet
worden sind und gebraucht
wurden.

Bei der durchgefiihrten
Analyse der Uberweisungs-
daten war weiters fest-
stellbar, dass jeweils in
der Woche nach erfolgten
Tresoreinbruchsdiebstah-
len, die aufgrund der Spu-
ren und des Modus dieser
Tatergruppe zugeordnet
wurden, hohe Geldbetrage
Uberwiesen wurden. Sowohl

Absender als auch Empfan-

ger sind immer wieder in
unterschiedlichen Kombina-
tionen Mitglieder der Bande.
Bis dato konnten 22 Tater
ausgeforscht und 12 unmit-
telbare Tater festgenommen
werden; die Ermittlungen
sind noch nicht abgeschlos-
sen.

6.2. Gewerbsma-
Bige Diebstahle
- rumanische Tater-

gruppe

Die A-FIU wurde von einer
ortlichen Sicherheitsdienst-
stelle um Unterstitzung

bei den Ermittlungen gegen
eine rumanische Tater-
gruppe wegen Verdachtes
des gewerbsmafigen Dieb-
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stahles und Diebstahles im
Rahmen einer kriminellen
Vereinigung ersucht.

Seitens der A-FIU wurden
die notwendigen Ermitt-
lungen bei den verschie-
denen Betreibern von Mo-
ney-Remittance Systemen
eingeleitet, da aus prak-
tischen Erfahrung heraus
bekannt war, dass aus-
landische Tatergruppen oft
deren .illegale Einnahmen”
mittels solcher Systeme in
das Ausland verschaffen
und somit dem Zugriff der
Ermittlungsbehorden ent-
ziehen.

Durch das Ermittlungser-
gebnis der A-FIU war es
maoglich, beweiskraftig die
durchgefihrten ,Transak-
tionen (etwas mehr als €
6.000,--)" nach Rumaénien zu
dokumentieren. Von der ort-
lichen Sicherheitsdienststel-
le wurden in diesem Zusam-
menhang drei Haftbefehle
vollzogen und 31 Delikte

- Bankanschlussdiebstahle
- geklart.

6.3. Suchtgifthandel
- nordafrikanische
Tatergruppe

Ein osterreichisches Kre-
ditinstitut informierte die
A-FIU Uber verdachtige
Transaktionen von einem
Money-Remittance Agent
nach Nordafrika. Auffallig
war, dass von einem Nor-
dafrikaner innerhalb von

o o0
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8 Tagen in 13 Einzeltrans-
aktionen etwas mehrals €
20.000,-- Uberwiegend nach
Nordafrika Ubersandt wor-
den sind. Regelmafig er-
folgten die durchgefihrten
Transaktionen mit auffallig
kleinen Banknoten durch
Frauen, die haufig in Be-
gleitung nordafrikanischer
Manner waren.

Seitens der A-FIU wurden
die notwendigen Ermitt-
lungen (Haufung der Trans-
aktionen in nordafrikanische
Lander, polizeilich bekannte
Drogenszene, Stiickelung
der Banknoten] veranlasst.
Von der lokalen Dienststelle
konnten im Zuge der durch-
geflihrten Ermittlungen eine
kriminelle Organisation,

die unter anderem einen
schwunghaften Sucht-
gifthandel (Kokain und
Cannabis) betrieben und
Einbriche begingen, zer-
schlagen werden. Zusatz-
lich war es moglich Uber
die erfolgten Transaktionen
die Distributionskanale

und Vorlieferanten auszu-
forschen. Weiters wurden
neben dem Subagent eines
Money-Remittance Systems
(wusste Uber die Herkunft
der Gelder Bescheid) noch
zwei Mittater verhaftet und
insgesamt 108 Personen
wegen Suchtgifthandels und
Geldwascherei angezeigt.
Die Ermittlungen sind noch
nicht abgeschlossen.
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6.4. Betrigereien
- Geldwasche

Ein osterreichisches Kre-
ditinstitut informierte die
A-FIU Uber verdachtige
Transaktionen (sechs Uber-
weisungen aus der Schweiz
Uber € 1 Mio.]) eines in
einem karibischen Off-
shore-Zentrum protokol-
lierten Unternehmens mit
dem Sitz in der Schweiz.
Einzelzeichnungsrecht auf
den Firmenkonten ist einem
britischen Staatsangehori-
gen mit der Wohnanschrift
in Paris eingeraumt worden.

Von der A-FIU wurden die
notwendigen Analysen
durchgefuhrt, Recherchen
und internationalen Ermitt-
lungen eingeleitet und die
darauf basierenden Ergeb-
nisse an die ortlich zustan-
dige Sicherheitsdienstelle
zur Durchfihrung weiterge-
hender Ermittlungen Uber-
tragen.

Auf den gegenstandlichen
Firmenkonten (Firmensitz in
der Schweiz unbekannt, ab-
gelaufenes Identitatspapier,
Onlineauftritt der Firma mit
Angebot auf lukrative In-
vestments, keine Firmener-
reichbarkeit - falsche Posta-
dresse - mehr, Domain der
Website in Osterreich usw.)
sind weitere Zahlungen
eingegangen. Im Zuge der
Ermittlungen konnte fest-
gestellt werden, dass der
Inhaber des abgelaufenen
Identitatspapiers bereits vor
4 Jahren verstorben war,
weshalb einstweilige Ver-
figungen zur Abschopfung
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der Bereicherung und die
Erlassung eines europa-
ischen Haftbefehles bean-
tragt worden sind. Die Er-
mittlungen sind noch nicht
abgeschlossen; durch einst-
weilige Verfligungen sind
Geldbetrage im Ausmalf3 von
rund € 1,65 Mio. vorlaufig
gesichert geworden.

6.5. Betriigereien/
gefalschte Ausweise
- Geldwasche

Die A-FIU ist von einem Kre-
ditinstitut Uber verdachtige
Transaktionen informiert
worden. Die durchgefiihrten
Analysen und Ermittlungen
erharteten den Verdacht,
dass die auf den Konten
gut gebuchten Gelder aus
kriminellen betriigerischen
Handlungen stammten,
weshalb gegen zwei Tater
bei der zustandigen Staats-
anwaltschaft Strafanzei-
gen wegen Verdachtes der
Geldwascherei und Ur-
kundenfalschung erstattet
worden sind. Bei den bei-
den Angezeigten/Ehepaar
- aller Wahrscheinlichkeit
nach Auslander - steht
weder die |dentitat noch der
endgultige Aufenthaltsort
(Deutschland, Gibraltar,
Panamal) fest. Zusatzlich
ist die Beantragung von
einstweiligen Verfigungen
angeregt worden. Die wei-
teren Ermittlungen werden
gemeinsam mit der loka-
len Dienststelle gefihrt.
Die beiden Tater (mit den
erwahnten Reisepassen)
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haben in Osterreich Konten
eroffnet, dotiert und zwecks
Veranlagung weitertrans-
feriert. Gegen den Mann

- Aliasnamen - bestehen
umfangreiche Betrugsvor-
merkungen.

Durch einstweilige Verfi-
gungen wurden bei zwei
verschiedenen Kreditinsti-
tuten Konten mit einem
Gesamtguthaben von €
1.147.050,20 vorlaufig gesi-
chert.

6.6. Gewerbsma-
Biger Ladendieb-
stahl - Geldwasche

Ein osterreichisches Kre-
ditinstitut informierte die
A-FIU Uber verdachtige
Transaktionen auf einem
Kundenkonto. Diesem Konto
sind eine Vielzahl von Be-
tragen unter € 500,-- gutge-
schrieben worden. Zusatz-
lich fihrte die Reklamation
einer Auftragsgeberin aus
Deutschland zu zusatzlichen
Recherchen. Das Konto der
Beschwerdefiihrerin, die im
Internet (Ebay) einen Kauf
im Betrag von € 157,90
getatigt hatte, ist mehrmals
mit der Kaufsumme belastet
worden. Der Kontoinhaber
hat mit dem angefihrten
Usernamen zahlreiche Ver-
kaufe Uber Ebay getatigt.

Von der A-FIU konnte im
Zuge der eingeleiteten Er-
mittlungen festgestellt wer-
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den, dass der Kontoinhaber
unter einem Aliasnamen
mittels Haftbefehles wegen
Verdachtes des gewerbsma-
Bigen Diebstahles gefahndet
worden ist. Der Kontoinha-
ber ist acht Mal rechtskraf-
tig wegen gewerbsmafigen
Diebstahles verurteilt wor-
den.

Es muss davon ausge-
gangen werden, dass der
Kontoinhaber, der keiner
geregelten Tatigkeit nach-
geht und Uber betrachtliche
Zahlungseingange (Jah-
resumsatz 2007 knapp €
77.000,-- verflgte, die aus
dem Verkauf gestohlener
Gegenstande Uber Ebay
stammten.

Die Ermittlungen sind noch
nicht abgeschlossen.

6.7. Anlagebetrug
- Geldwascherei

Bei der A-FIU langten zwei
Anfragen auslandischer
FIU's ein, demnach eine
Briefkastengesellschaft
(wirtschaftlich Berech-
tigter: angeblich russischer
Staatsangehériger) proto-
kolliert auf den BVI mit einer
Postanschrift in Osterreich
uber deren Bankkonten
verdachtige Transaktionen
erhalten hatte. In einigen
Fallen gab es bereits Re-
klamationen von Kunden,
demnach die versprochenen
.Dividendenzahlungen”
nicht erfolgt seien.
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Von der A-FIU konnte fest-
gestellt werden, dass es
sich bei der Postanschrift in
Osterreich um ein Adressen-
service handelt. Der Ser-
vicevertrag wurde aufgrund
eines schriftlichen Antrages
einer griechischen Staats-
angehdorigen mit Wohnan-
schrift in Griechenland
abgeschlossen. Der Vertrag
enthalt einen Postweiterlei-
tungsauftrag innerhalb Os-
terreichs und eine Rufum-
leitung nach Frankreich.
Die weitergeleitete Post ist
mit den Vermerk ,Empfan-
ger unbekannt” retourniert
worden.

Die Homepage, der auf den
BVI protokollierten Unter-
nehmung befindet sich auf
einem Server in Kanada.

Die Ermittlungen sind noch
nicht abgeschlossen.

6.8. Betrug mit neu-
en Zahlungstechno-
logien - Geldwasche

Ausgehend von einer Ver-
dachtsmeldung einer 0s-
terreichischen Bank wurde
bekannt, dass seit Marz
2007 ein finnischer Staats-
angehoriger eine private
Kontoverbindung zu der
meldenden Bank in Oster-
reich unterhalt.

Uber Vermittlung des fin-
nischen Kontoinhabers
kam es zur Eroffnung von
weiteren Privatkonten fir
finnische bzw. britische

BUNDESKRIMINALAMT

Staatsangehorige.

Samtliche Kontoinhaber
verfiigen in Osterreich iiber
keinen Wohnsitz. Sie sind
zur Kontoeroffnung eigens
nach Osterreich angereist.

Seit Marz 2007 werden die
eroffneten Privatkonten
ausschlieBlich durch Uber-
weisungen im Auftrag der
britischen Moneybookers
Ltd im Wege einer deut-
schen Korrespondenzbank
dotiert.

Seit Kontoeroffnung sind
auf den Konten Eingange in
Hohe von insgesamt rund
EUR 230.000,-- feststellbar.
Nach Einlangen der Gelder
werden diese umgehend
durch ,Bankomat-Auszah-
lungen” in Finnland und
Spanien behoben.

Der Bank gegenuber ga-
ben die Kontoinhaber zu
verstehen, dass die Gelder
aus Tatigkeiten als ,Trader”
bei einem Investmentclub
stammen.

Bei der Moneybookers Ltd
handelt es sich um eine im
Jahre 2001 in London ge-
grindete und ansassige Ge-
sellschaft mit einer Banken-
lizenz. Moneybookers Ltd ist
ein sog. E-Geld-Institut, wo
das Versenden von Geld per
eMail unter ihren Kunden
ermoglicht wird.

Die Herkunft der Gelder
bzw. der tatsachliche Auf-
traggeber geht aus den
SWIFT-Belegen nicht her-
vor. Weiters ist der Zweck
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der erfolgten Transaktionen
aus den Bankbelegen nicht
ersichtlich.

Soweit bekannt, wird ,,Mo-
neybookers” fiir das Be-
zahlen im Internet, z.B. bei
Internet-Auktionen, verwen-
det.

6.9. Internationale
Akkreditvbetruge-
reien - Geldwasche-
rei

Ausgangspunkt fur die
durchgefihrten Ermitt-
lungen waren die erstatteten
Verdachtsmeldungen von

3 osterreichischen Banken
und 1 slowakischen Bank

im Juli 2006. Gemaf den
Verdachtsmeldungen haben
ein britischer, ein ameri-
kanischer und ein osterrei-
chischer Staatsbirger im
Zeitraum von April 2006 bis
anfangs Juli 2006, von Wien
aus, im gewollten und be-
wussten Zusammenwirken
durch grof3 angelegte Liefer-
bzw. Akkreditivbetrigereien
asiatische und australische
Gesellschaften bzw. indische
und deutsche Banken ge-
schadigt.

Durch die im Machtbereich
der Tatergruppierung ste-
hende, in London/GB pro-
tokollierte und nach auflen
hin in Koln/D etablierte
Offshore-Firma wurde als
vermeintlicher Exporteur
uber Internet bzw. Vermitt-
ler in Indien vorgetauscht,
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uber Stahlwaren zu verfu-
gen, wobei die Verschiffung
von Europa aus nach Asien
erfolgen sollte.

Nach Geschaftsabschluss
mit den vornehmlich asia-
tischen Gesellschaften als
Importeure kam es ver-
einbarungsgemal in der
Folge zwecks Zahlungsab-
wicklung zur Eréffnung von
Akkreditiven im Lande der
Kaufer, die durch Banken in
Deutschland und Irland dem
Verkaufer - Offshore-Fir-
ma - avisiert bzw. bestatigt
wurden.

Die Auszahlung der Ak-
kreditive erfolgte durch
Uberweisungen im Wege
der avisierenden Banken

in Deutschland bzw. Irland
zugunsten von Konten der
Offshore-Firma bei Ban-
ken in Osterreich und in der
Slowakei.

In allen bekannten Fallen
kann gesagt werden, dass
es zu keiner Warenliefe-
rung kam und dass die den
Banken vorgelegten Ak-
kreditivunterlagen sich als
gefalscht herausstellten.

In zumindest 31 bekannten
Geschaftsfallen kam es zur
Eroffnung von Akkreditiven
uber eine Gesamtsumme
von insgesamt rund USD 2,8
Mio.

In 9 Fallen kam es zur
Auszahlung der Akkreditive
Uber eine Gesamtsumme
von rund EUR 760.000,--. In
1 Fall kam es zu Vorauszah-
lung durch einen gescha-
digten Kunden in der Hohe
von EUR 32.000--.
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Die Ermittlungen in der
gegenstandlichen Sache
wurden ausschlief3lich von
der Geldwaschemeldestelle
gefuhrt.

Uber gerichtlichen Auftrag
konnten betrugerisch er-
langte Gelder in Hohe von
rund EUR 400.000,-- gesi-
chert werden.

Nach Festnahme von zwei
Tatern im Oktober 2006

in Salzburg wurden diese
anfangs Juni 2007 durch das
zustandige Gericht in Wien
wegen schweren Betruges
zu einer mehrjahrigen unbe-
dingten Freiheitsstrafe von 5
bzw. 3 2 Jahren verurteilt.

Ein weiterer Mittater wird
seit Oktober 2007 internati-
onal gefahndet. Nach Aus-
forschung des Haupttaters
Ende 2007 wurde die Aus-
stellung eines internationa-
len HB angeregt.

6.10.Bankanschluss-
raub - Geldwasche-
rei

Die A-FIU wurde Uber ver-
dachtigte Transaktionen
eines rumanischen Staats-
angehorigen durch Nutzung
eines Money-Remittance
Systems in Kenntnis ge-
setzt. Von der A-FIU wurden
umfangreiche Analysen
durchgefihrt und in weiterer
Folge die zustandige lokale
Dienststelle mit weiterge-
henden Ermittlungen beauf-
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tragt. Durch die Einbindung
der Verdachtsmeldung war
es moglich, einen Bankan-

schlussraub zu klaren.

Der unmittelbare Tater wur-
de neben weiteren Tatern
festgenommen und wegen
Verdachtes des Raubes
(unmittelbarer Tater) und
des Suchtgifthandels zur
Anzeige gebracht. Bei der
durchgefihrten Hausdurch-
suchung konnte noch eine
Kreditkarte vorgefunden
werden, die in Zusammen-
hang mit einem weiteren
Raububerfall stehen dirfte.
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